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Bezpecnost a LabVIEW

,0strovni system*
neni reseni

Pocet cilenych Gtokl na primyslové systémy (OT) roste
o desitky procent rocné. Globalni financni riziko spojené
s témito incidenty podle odhad( pfesahuje 300 mid. USD
a v Evropé cili ttmér pétina vSech kybernetickych hrozeb
praveé na ICS a OT prostiedi.

Predpoklad, ze ,stroj je odpojeny od sité", je dnes iluzi.
Utognici jako branu dokazou vyuzit servisni notebooky,
USB média nebo i IoT komponenty. Dlsledkem pak
nemusi byt jen Unik dat, ale realna fyzicka Skoda:
zastaveni vyroby, poskozeni technologie nebo i
ohroZeni Zivota a zdravi.

Smeérnice NIS2 a nafizeni CRA méni pravidla pro
kybernetickou bezpecnost v EU. | kdyz vaSe firma
nespada pfimo pod kritickou infrastrukturu, vasi
zékaznici podléhajici NIS2 budou vyzadovat
bezpecnostni garance ve smlouvach.

Provadime audit a Upravu LabVIEW aplikaci tak,
aby spliovaly technické i legislativni pozadavky
na odolnost.
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bezpec€nosti

Migrace na podporovanou verzi LabVIEW
Bezpecnost zacina podporovanym softwarem.

Verze LabVIEW starSi nez Ctyfi roky jiz nemaji aktivni
podporu vyrobce a chybi jim kritické bezpe€nostni
zaplaty. Migrace na aktualni verzi technicky usnadruje
implementaci vSech nasledujicich bezpe€nostnich
opatfeni, ktera starsi verze ¢asto neumoznuji.

Sprava verzi (Git)

Rugni sprava soubor( je u malych projektd pohoding,
ale s rostouci slozitosti kddu prestava stacit. Hrozi
ztrata historie a vzajemné prepisovani zmén. Git tento
problém FesSi: umoznuje mimo jiné presné sledovani
Uprav, rychly navrat k posledni funkéni verzi a
bezpecénou spolupraci vice vyvojart. Zaroven otevira
cestu k automatizaci.

Monitoring zranitelnosti

Jen diky aktualnimu seznamu zavislosti (SBOM) Ize
efektivné porovnavat vas kod s katalogy zranitelnosti
(CVE). Detekce ohrozené soucasti vyzaduje okamzitou
aplikaci zaplaty nebo vlastni opravu kédu. U vlastnich
komerénich produktd tento proces prikazuje nafizeni
CRA, vc€etné povinnosti bezodkladné notifikovat
zakazniky o nové zjiSténé zranitelnosti.

Automatizace vyvojového cyklu (CI/CD)
Opakované ukony ve vyvoji mohou béZet automaticky.
PFi kazdé zméné kdédu se spusti staticka analyza kédu,
hromadny preklad (MassCompile), unit testy, sestaveni
aplikace (Build) a generovani SBOM. Staticka analyza
kédu navic nemusi kontrolovat jen dodrzovani
stylistickych pravidel, ale mlize i detekovat znamé
bezpecnostni slabiny (CWE) dfive, nez se kéd dostane
do produkce.

Autentizace a autorizace

Systém nesmi dlvérovat kazdému pfikazu jen proto,
Ze priSel z lokalni sité. Je nutné zavést fizeni pristupu
pro uzivatele i stroje. ReSenim je napojeni na firemni
Identity Server nebo vytvofeni bezpecné lokalni spravy
s vynucenou politikou hesel. Pouzivani sdilenych Gétl
typu ,Operatorl” s heslem ,1234“ neni v souladu se
soucasnymi bezpecnostnimi standardy.

Sifrovani komunikace

Veskera sitova komunikace musi byt Sifrovana.
Nesifrovana data jsou zraniteln& vaci primyslové
Spionazi (odposlech namérenych hodnot) nebo
podvrZeni dat (spoofing). Utoénik mlize zménit
namérené hodnoty tak, Ze systém spusti proces, ktery
byt spustén nema. V extrémnim pripadée hrozi prevzeti
fizeni stroje s primym rizikem pro zdravi obsluhy.

Evidence a shér bezpecnostnich udalosti
Aplikace musi zaznamenavat neCekané stavy,
neuspésné pokusy o prihlaSeni a zmény konfigurace.
Tyto zaznamy je vhodné odesilat do centralniho
dohledového systému. Bez centralizovanych logt
nelze zpétné dohledat pficinu incidentu ani prokazat
shodu s predpisy.

Zacnéte auditem
Zkontrolujeme vasSe soucasné LabVIEW aplikace proti témto
sedmi bodlim a navrhneme konkrétni postup Gprav.
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